( LE JOURNAL DES ADHERENTS DUCRIE )

CRYPTOGRAPHIE

“ . EDITO
} BoITE A oUTIL

US. BUG ARMY, $$123#2

\ msde in Honkong. )

-

o=

in Taiwen JHH

INFORMATICUS JAPONUS.

AMERICANUS MARINES MACUS

(NUMERO 7 ] ( cc IN BUG WE TRUST 1 s» j [CI.].P. :51—36-14—90)
2éme eédition CE JOURNAL EST BI-MESTRIEL, CELUI-CI CORRESPOND A AVRIL MAI 1987




LA

"

o wrad

11
3
3




L' ECHO DES OCTETS - L'ECHO DES OCTETS-

P.2

Aprés le réve Américain et son
« American way of life », voici
aujourd’ hui le nouvel  idéal des
Kids, « The (RIP way of
Computing =,

En effet, qui de nos jours ne
réve pas dimiter Sir Breuilh, le
zeul  Reporter  Internationsi
capable de cofnmenter arrivés de
la course autour du monde { Et vive
la marine & voile et le Muscadet !
Hips i, enn  direct de
Dompierre/von - Bt quand Sir Sire

me: godasses (-zic-} et son
TeztMaker, en frangsds dans le
EeNte, en compagnie du preuy Sir
Bouchet, qui débouche du virage
ey 16te devant Jean-Faul I1 alors
que Bernard Hinsult toque Truc &
casaque Bidule apparsdt sur s
place Saint Pierre, on entend les
mémes Hurler dans les cuisines de
France et de Saint FPierre et
Miquelon (-372°C le  matin ),
« Maman, quand je serai grand
jirai au CRIP>». Et lorsque trois
Mousquetaires Inventeurs disent
devant les Belges, <« Nous on est au
CRIF ! » on voit des regards de
jalousie tomber dans les frites et
fempourprer de Ketchup (Beurk);
Et quand {- une foiz de plus -3 Sir
Leterme, Sir VYrignaud, et les
autres, sadsissent leurs <lavier a
deux mains on voit Cupertino
trembler, IBEM frémir, Microsoft
déposer son Bilan...

Alors G toi lecteur, non adhérent,
maintenant 13 sads que faire pour
« devenir qui tu eg », ladsse toi
guider par 1won cofmputering-moi 1l

PHILIPPE

Un adhérent du CRIP a

réaligé  un logiciel  dit
cryplographique ou 7 pro-
tecticiel”.  Te  genre de
prografme est trés utile pour
1a protection des documuents

confidentiels ou zecrets des
etitreprizes. Gérard Vrignaud,
responsable Ju Yerrou
Informatique, qui £st paszé par
la dure école du "Chiffre” de 1
Armée Francaize vous parle ici
de Vart difficile du cryptage.

Stephane .

Ln cryprographie et connue
depuis atitiquité. Phéniciens,
Egyptiens. Grecs et Romains
{'wtilisérent  pour  écrire,
suivent les epoques, sur des
tablettes de pierre, du paps FIUs,
du parcheinin, e, a
destination des diplomates ou
des  militadrez. 11 s'agissait,
jusqu’ au début du X¥éme siécle
de systemes zimples manuels

En 1925 :ont apparues des
machine: & chiffrer : plus
rapides, fmoin: ujettes &
erreur, elles permettent aussi
demplover des procédés plus
perfectionnés. Bt comme &
<'haqur~. sigcle  zex movens, &u
X éme lez siens. Les " Protec-
ticielz " U

POUR(UOI DES
<<« PROTECTICIELS>> ?

Parce qu'un fichier Je clients,
mie  liste de  dernieres

cofpfnandes, un brevet en
cours de depcﬂ ititéreszent
tojours  les  ¢oncurrents;
parce quiune <o oo ptabilitdé
parslléle intér Ess le Fizz.
En un mot, parce qu'il existe
dez dn:-c:umerxts c:c-nf‘id::-.ntiﬁls
datis toutez les Entreprises.
Et parce que la protection
par mot de passe n'est pas
towjours suffisante | oo
aisément contournable par
tout professionnel.

DI5,
COMMENT CA MARCHE ?7

L' wilisateur commence pat
entrer le now Ju fichier &
protéger ou & récupérer,
puis les Z ¢lés {chacune de 3
& & lettrez) quil a choisies.
Ensuite. le  “protecticiel”
réslize  une substitution,
c'est & dire que, pour
chaque caractére, il extrait
le <ode ASCIL lui ajoute
{chiffrement) un nombre,
appelé décalage, puis éorit 3
cette  place  un autre
caractére dont le code ASCII
est exal au résultat {code +
décalage). Au  Jdéchiffre-
ment le  décalage est
retratiché et on retrouve le
caractére dorigine. Entre
temps 18 fichier reste
accessible, mads ¢'est une
suite de caractéres
inintelligibles.

{ suite en page 3 )
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La wvaleur dun y’“tEﬂl" de
chiffrement se mesurs a la
quahte du  deécadage.  Jules
Cézar emplovait un décalage
constent, de 3 (il remplagait
toujours A& par [ Dans le cas
des "protecticiels”, le décalage
varie 4 chaque caractére, et il
est te]l que, sur tout document
chiffré assez long tous les
caractéres  ont  le  méme
pourcents_ e de présencs (il v
8 1/25%=0739% de Aoudem ou
de £ ) Cette mite de
déf.:alages différents constitue
une c¢haine orvtographique.
La longueur de cette chaine
(important critére de qualité)
varie, selon les modéles de
"protecticiels” et les  clés
choisiez par [utilisateur, de
250000 & quelques milliards de
maillonz.

Bien entetidy, chaque
"protectic 1c1 " ezt unif;ur-, ¢eat
& dire que ses caractéristiques
internes sont différentes de

tous les autres. On peut donc
cofaparer cela d un coffre-fort
perfectionné muni d'une clé et
dune combinaizon modifiable
& Zhagque MENOEUTrE.

Un protecticiel” est un
coffre-fort logique.
Et pour ceux qui ne

croiradent pas & Uintérét du
cryptage, quils evitent de
regarder CANAL +.

"Le Verrou Informatique” st
"protecticiel” soit Jes marques
de  1a  SARL LE VIRROU
INFORMATIQUE, 12% <cité A,
Fare, Eld Rouillé, La Roche Sur
Yon, TE151.36.27.16

Gerard Vrignaud.

Un ordinateur en Arséniure
de Gadlivn .

melonnel Douglag a congiruit
une puce en arseniure de
gallium 1111 selon <elui-¢i est
la premiére & avoir £1€ testée
avec _wes en  tant Jque
m1¢rc:p1'-:u eszeur. La MDZ2901
<'eat 2of fiomn 1) posséde tous
ien &léments pour traiter,
stocker et manipuler
Uinformstion selon Eill
Geideman le responsable du
prografmme  MMiCroprocesseur
chez McDonnel Douglas.
Celle-¢i servirait & constituer
e coeur Jun ordinateur en
arséniure de gallivm  (AsGa)
qui est caractérisée par za
grande vitesse. 3a résistance
aur radistioniz 81 za faible
consomination électrique.
Cette nouvelle pPuce
microprocessenr  qui émule
'AMD 2901 et pourradt wilizer
les mémesz logiciels est une
puce 4 bitz de 45 cm de cité

contenant 1860 trasisis-
tors et consofnfnadt
geulement 155 milli-
watts. McDonnel Douglas
prépare  dailleurs un
ordinsteur 16 bitz
utilizant cette nouvelle
technologie

Irouve dans la |
ITTIrés grande,
revue Américaine
«Byte».

Traduit par
Stephane & Eric ..

AGE .

N51 Logic Imc. a
intégre ¢ing standards

graphiques  différents
r une  seule puce.
LEVC-315 iEnhanced

Videno Controller ou
wous préferes 1
conitroleur video etendu)

[y )

peut  émuler® {'adap-
tateur graphique
couteur (CGA), Padap-

tateur graphique étendu
{EGA), {'adaptateur
monochrome, Hercules
et l'adaptateur graphi-
que professiontiel |

Au moment, i le
conseil  des  ministres
sappréte & nomer B
Fivot . monsieur
Langue, Le FIG de chez
Bull, le grand Frangais
de linformatique, se
pose des questions zur le
nom Je 58 marque....

Pz : écrit le ler avril.
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Afficher 1'état des
touches NUM LOCK et
CAPS LOCK sur IBM PC...

Le programme assembleur
ci-dezsous ezt Jesting & palier &
unie lacune du <lavvier Jde U'IBM PC
puis quﬂ a pour bt Jafficher
dsns le coin superieur droit de
'écran 1 état des touches

Listing du programme CLAVIER ASH .

code SEGMENT ; 1es registres de segments
ASSUME CS.code; DS.code; ES:code  ; pointent sur notre
S programme.
ORG 100k ; nécesssire pour convertir en com.

attribut RECORD clig:1 ArrPlan:3,Intens: 1 PremPlan:3 ; Cf variable Utilisees
affiche EQU OBBOOH
ici: JMP instsllation

ST

PUSH AX

PUSH B% ; on sauvegarde (empile) sur la pile tous les
PUSHLCX , registres du microprocesseur qui pourraient
PLUSH DX ; Btre modifies afin de les 1ui restituer &
PUSHSI Jlafin.

PUSH DI

PLUSH DS

PUSHES

MOV Ax,40h ; DSBX pointers sur Vadresse comlenant
MOY D5 A% : 1'état des touches NUM et CAPS.

MOY AX Affiche ES:BY poirtera sur Vadresse de 1a mémoire
MOy £S5 AX : &cran ov afficher les données.

;- I¢i commence vraifaent notre routine
MOV EX.17h ;on regarde zi le 36me bit de DS EY est &

MOV AL[EX] ;311 est a0 adors on est en déplacement &t
MY BX.92h :Ton val'afficher (D), sinon on affiche N,
AND AL.Z0Oh ;o met dans BY la colonne (32h) ou afficher
E deplace e EsIage

MOV AH, -tttr1but<u 0016, 1,110b0> ;on affiche

MOV ALH

MOV ES:{BY 1 AX ;N

P encore

MOV AHattributQ 00161 1100 ;o affiche
deplace - MOV AL TV

MOV ES:[EX1AX ;D

encore MOV EX. 17 .on regarde gi le Zéme bit de IS FY est &
MOV AL [EX] 0.1 ¢'est le ¢ag on est en minuscule et
MOV BEX,94h don vaafficher m zinon on affiche M
AHD AL 40 ;on charge BX ave: la colonne ou afficher

Hum Lock et Caps Lock.

il affichera:
- M = 'onest en
majuscule
-m 3 1o &3t en
minuscule
- H =1 o utilise
e pavE numeérique
- Dz Vo wiilize
& PAVE CUrsEur

[y

Ce petit wmiracle est
réalisé et la
modification de l'inter-
ruption * Biog 9 {Int Sh )
appelée par le systéme
& chagque foiz quune
touche est enfoncée ou
relachée. En effet notre
programme Clavier Cotn
remplace interruption
9 par une routine qui
verifie 'état de CAPS et
HUM et 'affiche avatt
de rendre la madn &
'ancieninie inter-
ruption 9 toujours
présente en mémoire.

Une fois le prografofoe
ci-deszous zadsi  sous
n’impc:rte quel éd}’teur
de texie 2t zouvé =n
ASCIT* {Clavier asm ) ii
nie vouz reste plus quv 1
assembler celui-¢i &
P'aide de n'importe quel
aszembleur en faisant
A>ASM Clavier asm ;
Lors de cette phase ne
tenez pag cofmpte dJu

Meisage d'err Pur
indiquant 'sbscence de
Stack ‘?.ezfment

{(Secment de pile) en
effet les programines
et (o nont pas de
segmeni de pile.
AXLINK Clavier obj ;
Le : vous évite d'avoir &
répondre A towte sorte
de questions bétes (nom
de fichiers
intermediaires
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JZ pasmajuscules e message
MOV AL'M’ ; onaffiche

MOY ES:[BX] A%
JMP fin

pasmajuscules: MOY AL,'m"  ; on affiche

MOY ES:[BX],AX
fin: PUSHF ; on sauvegarde 1e registre d'état avant d'appeler
CALL DWORD PTR CS:sauvedep ;Vancienne int 9h
CLI
POP ES
FOP DS
POP DI ; on restitue (dépile) tous les registres afin que
POP SI ; 1 microprocesseur se retrouve dans la méme

POF DX ; situstion qu'avant 1'appelle de notre nouvelle

POPCX  ;int 3h.

POP BX

POP &%

IRET ; sortie de notre nouvelle int 9h.
;======# PARTIR D'ICI COMMENCE LA PROCEDURE DE
;======= MISE EN MEMOIRE DE NOTRE NOUYELLE INT%h

;PStoute cetle partie n'est pas sauvegardée en mémoire

sauvedep dw ?
sauveseq dw 7

installation: Nop
MOY &%,CS
MO¥ DS AX
MO¥ AX,3509h
INT 21h
MOY AX BX

MOY WORD PTR DS:ssuvedep AX

MOY A% ES

MOY WORD PTR DS:sauveseg AX

MO¥ AX OFFSET ici
MOY DX 4%
MOV AX CS
MOY DS A%
MOV AX,2509h
INT 21h
CLi
MOV BX,OFFSET ici
INC BX
MOY WORD PTR CS:[BX] 1
STi
MOY DX OFFSET installation
INC DX
INT 27h
code ENDS
END ici

; Cf Yariables utilisées.

; on récupére V'adresse de
; Vancienne INTSh que Von
; met dans Ssuveseq:Ssuvedep

;on met 'adresse de notre
; nouvelle int9h {DX:DS)
. dans 1a table des
;imterruptions

; on change le JMP initisl
S{JMP 1 aulieu de
:AMP installation).

;ontermine le programme
. enle laissant résident
; en mérmoire.

intermédiaires comame le
L5T ou MAP).

AEIEZBIN Clavier CLA-
VIER COM

EXEZEIN transforme
Clavier exe en Clavier cof.

Variables utilisées -

Affiche : szegment de la
mémoire  viddo  pour
affichege des messages
(B800h pour un moniteur
couleur, BOOOL pour un
moniteur monhochrome)
Attribut : attribut vidéo du
message (M-m) & afficher
{Couleur du fond, du texte,
etc... ).

Sauvedep - Offset  de
Tancienne interruption 9
{pour pouvoir la  rappe-
ler & la fin de notre
routine}

Sauveser . Segment de
Pancienne int 9.

Adressesz Utilisées -

30h:17h = octet indiquant
1'état des touches spéciales
dJu clavier. Le Zéme bit
indique 1'état de CAPS Lock,
si = 1 glors M {instruction
AND AL 20h Car
40H=01000000). Le 3&me bit
indique 'état de NUM Lock

.8i=1alors N {instruction
AND AL.20h cat
Z0H=00100000).

Interruptions
Utilizées :

Fonction 3% de linter-
ruption 21h :

Récupére l'adresse d'une
interruption donnée {ici
l'adresse de 'ancienne int
9 pour pouvoir la rappeler
alafin de notre routine).
Au  départ : ALl=n°® de
interruption dont on veut
récupérer 1'adresse
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{ suite de 1a page §)

AH=75 {n° de 1a fonction appelée)
Au retour : BX-adresse de linter-
ruption.

Fonction 25 de Uinterruption 21ih -

Installe une interruption en
mémoire (inscrit son adresse dans la
table des interruptions en début de
mémoire).

Au départ : AL=n" de l'interruption
A insteller. DS=segment de l'inter-
ruption. D¥=offset de l'interruption.

"Interruption 27 :

Termine le programme en e
laissant résident en mémoire
{uniquement pour les .com).

AU départ : Di=offset de le derniére
instruction du programme & sauve-
garder+l.

Instructions utiliséey -

JMFP étiquette ; saute & la premiére
instruction suivant

étiquette.
CLI : Clear Interruption; suspend
toutes les interruptions masqus-
bles {comme CTRL break ...); permet
d'eviter que la séquence d'ins-
tructionis  gqui suit  ne  soit
interrompue.
SI1 . annule CLI, toutes les
interruptions serofit prises en com-
ple par le microprocesseur.

NE : si vous saisissez le listing
ci-joint ne tapez tous les  commer-
taires suivants les ; ¢e symbole
indiquant a l'assembleur qu'il ne
doit pas tenir compte de ¢e qui suit
{REM du Basic).

Stephane .

INTERRUPTION ( Une ) :
C ' est un Sous prograume en

mefmoire. Lorque le
MicroProcesseur recoit un
zignal Tl demandant
d'exécuter une interruption
Signal venant dun

périphérique transmettant des
donnés & lordinateur } le
Microprocesseur  sauvegarde
V'adresse ou " il se \rouve " sur
la pile puiz éxécute les
instructions se  situamt &
I'adresse meémoire de
Vinterruption. Lorque
1'éxécution Jde celle-ci est fini
e Microprocesseur dépile
'adresse ou il e trouvsit st
continue 1a ou il en était
rendu.

ASCll ( CODE) :
Lordinateur ne comprenant

que des chiffres, Ie code

ASCII { American
Standard Code for
Information Inter-
change ) est

codification des carac-
téres, & un nombre est
affecté un caractéres
{Ex: 4= 65) Cecodeest
wilisé pour stocker des
données, en mémoire,
sur disquette ol cassette,
ol bien pour transférer
des données vers un
periphérique { Clavier,
Imprimante, Ecran, ...
EMULER : Imiter.

MOT : Nomtre binaire
de 1A Bits |

A METROGOLDWIN BUG MAYER
PRODUCTION

Concu et Realisé
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LE BERRE PHILIPPE
SIRE STEPHANE
ANGELIN OLIYIER




